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Conceito

Para ter acesso ao dominio corporativo (ipreville.pmj), o colaborador devera possuir
credencial de acesso que o identifigue no ambiente légico do Instituto, permitindo ainda, que
sejam atribuidas permissdes de acesso as unidades de rede, sistemas e dispositivos, entre
outros.

Esta credencial de acesso possibilitara ainda que sejam criados perfis especificos para os
colaboradores, bem como, o registro de trilhas de auditoria.

Objetivos

Aderir as melhores praticas do mercado com relacdo a seguranca de ambientes de
Tecnologia da Informacdo, mitigando riscos e mantendo segura a informacdo que transita no
dominio corporativo.

Aplicagdo Execucao

No ingresso do colaborador Area de Tecnologia da Informacdo

Recursos Necessarios

] Perfil de Administrador de Dominio.

Siglas utilizadas
AD - Active Directory
RFID - Radio Frequency ldentification
ITIL — Information Technology Infrastructure

Descri¢dao do Processo

1. Receber solicitacdo da Area de Folha de Pagamento, via e-mail ou spark (somente apds a
admissdo/transferéncia concluida);

2. Criar usuario de dominio no AD (Active Directory), atribuindo-se a caracteristica
“nome.sobrenome” e senha do tipo “forte” a partir das informagdes recebidas da Gestado
de Pessoas (nome, setor, funcdo e cracha);

3. Criar arquivo de acesso as unidades de rede no Netlogon, com as permissoes especificas ao
desempenho das atividades laborais e/ou setor em que as desempenharg;

4. Registrar o cédigo RFID (Radio Frequency Identification) do cracha do colaborador no
campo “Descri¢cdao”, em Propriedades do Usuario, no AD;

5. Criar caixa de correio no Centro de Administracdo do Exchange, vinculando-a ao usuario
criado no AD sendo que a caixa criada, também ficard no formato “nome.sobrenome”
acompanhada do “@ipreville.sc.gov.br”. A senha para acesso a caixa de correio devera
estar integrada com o AD;

6. Criar usudrio do Spark na Console de Administracdo do OpenFire, atribuindo-se a
caracteristica “nome.sobrenome” ao “Nome de Usudrio” e senha do tipo “123@”".
Adicionar o novo usuario ao grupo “IPREVILLE” do OpenFire.
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Conta
finalizada
Consideragoes
. E indispensavel que o operador possua conhecimentos especificos em Manutengdo de

Infraestrutura do Active Directory, bem como, de Gerenciamento do Microsoft Exchange e
Gerenciamento do Spark.

Referéncias

. ITIL— Information Technology Infrastructure
(Infraestrutura da tecnologia da informagdao - sevigos, Library de TI, seguranga,
gerenciamento da infraestrutura, gestao de ativos e aplicativos)

" ISO 27001
(Melhores praticas. Normas para implantar e monitorar a gestdao da seguranga da
informacao)
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