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Conceito

Procedimento necessario para reestruturar o ambiente do Ipreville em face a ocorréncia de

perda de servidores ou servicos, por cibercrime ou desastre natural e até mesmo em caso de

indisponibilidade de sua sede.

Objetivos

Orientar quanto as agdes necessarias em caso de perda de servidores ou servicos que

inerrompam as atividades do Ipreville.

Aplicagao Execugao

Conforme demanda Area de Tecnologia da Informacdo

Recursos Necessarios

Perfil de Administrador de Dominio.

Credenciais para o Ambiente de Suporte da Avato Datacenter.

Descrigao do Processo

Em ocorrendo a indisponibilidade de algum servico que venha a parar as atividades do
Ipreville, quer seja por acdo cibercriminosa ou por desastre de qualquer natureza, o
suporte do Datacenter devera ser acionado;

Todo o processo para acesso ao ambiente de suporte da Avato Datacenter e as instrucdes

I “"

para registros de chamados técnicos estdao detalhadas no manual “Suporte, Restore e
Ambiente Critico”;

Abrir chamado;

Em ocorrendo a indisponibilidade da Sede do lIpreville, provodada por alagamentos,
incéndios ou qualquer outro evento que impeca os servidores de acessarem a sede do
Instituto, salas de apoio estardo disponiveis na estrutura do Datacenter, para que o

Ipreville possa dar prosseguimento as atividades. A solicitagao de uso destas salas também

deve ser feita através do canal de suporte;
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5. Como acgdo adicional, os servidores do Ipreville ainda poderao atuar na modalidade “home
office”;

6. Acompanhar, através da console de gerenciamento de chamados, a evolugdao do chamado
aberto.

Fluxograma

Afessaro processo par
Identificar a acesso an ambiente de
indisponibilidade de suparte dla dwato Datacerter
algum servigo que e asinstrugdes de chamadas
wenha a paralisar as técnicos no manual
atividades do Ipreille "Suporte, Restare e
Ambiente Critico”

Solicitar, em casos excepdonais
[alagamentos, incéndio ou qualguer
Abrir chamado conforme outro evento queimpes os
instrugdes senvidores de acessaremasede dao
instituta), salasde apaiojunto a
estrutura do Datacerter
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trabalho na evolugio do
modalidade "home chamadao
office”

Consideragoes

] O Ipreville, através da Avato Datacenter possui backups full didrios de todo o ambiente
critico do instituto, compreendendo Firewall, AD, Exchange, Fileserver, Anti-Virus, SQL Server,
Printserver e WSUS.

. E indispensavel que o operador possua conhecimentos especificos em Instalacdo e
Manutengao de Sistemas Operacionais, em Manutengdo de Infraestrutura do Active Directory,
em Gerenciamento e Manutencdo do Microsoft Windows Server, DNS (Domain Name System)
e DHCP (Dynamic Host Configuration Protocol), em Gerenciamento e Manutencdo do WSUS
(Windows Server Update Service), em Gerenciamento do Kaspersky Endpoint Security
Advanced e em Gerenciamento do Microsoft Exchange Server, bem como, do ambiente de

servidores do Ipreville.
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