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TERMO DE CONTRATO SEI

MINUTA DO CONTRATO N° 024/2023

O INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DO MUNICIiPIO
DE JOINVILLE - IPREVILLE, autarquia municipal, pessoa juridica de direito publico interno, com
sede a Praca Nereu Ramos n°® 372 — Centro - CEP 89201-170, em Joinville/SC, inscrito no CNPJ sob n°
01.280.363/0001-90, doravante denominado IPREVILLE, neste ato representado por seu Diretor-
Presidente, Sr. Guilherme Machado Casali, CPF n° 020.752.189-19, ¢ CONSULTPRIV Consultoria em
Privacidade LTDA., pessoa juridica de direito privado, com sede na AV Juscelino Kubitschek n°® 350,
Bairro Centro, CEP 89.201-100, em Joinville/SC, inscrita no CNPJ 51.845.994/0001-88, doravante
denominada CONTRATADA, neste ato representada por seu Sécio Administrador, conforme documento
SEI 0018690046, Sr. Daniel Jos¢ Patricio, CPF 132.807.777-20, firmam o presente instrumento,
decorrente do Processo SEI 23.0.217214-5 - Termo de Dispensa de Licitacao SEI 0018965058 pelo
qual se obriga a executar os servigos do objeto deste Contrato, fundamentado no artigo 75, inciso II, da Lei
Federal n° 14.133/21 e demais normas legais federais, estaduais e municipais vigentes.

CLAUSULA PRIMEIRA — Do Objeto

1.1. Contratagdo de empresa para prestacao de servigos técnicos especializados em consultoria e assessoria
para auxiliar, de maneira técnica, no cumprimento do Decreto Municipal n°® 44.844/21, em especial para o
andamento das atividades referentes ao diagnostico relacionado a adequagdo a Lei Geral de Protecao de
Dados Pessoais, Lei n° 13.709/18 e as normas técnicas de Segurancga da Informagao, incluido diagnostico
de conformidade com a norma ABNT NBR ISO/IEC 27.001, bem como, para a realizacdo de
treinamentos, de maneira externa e independente., conforme Termo de Referéncia SEI 0018547347.

CLAUSULA SEGUNDA - Da Descricao dos Servicos:
2.1. Assessoria para realizar mapeamento de dados:

2.1.1. A Contratada devera disponibilizar profissional capacitado e experiente para auxiliar as equipes
internas do Instituto a efetuar o mapeamento de todos os fluxos de tratamento de dados pessoais no ambito
do Ipreville;

2.1.2. A Contratada devera elaborar e entregar, ao final das entrevistas e com base no mapeamento
realizado, Inventario de Dados Pessoais, detalhando e indicando, no minimo:

2.1.2.1. O dado pessoal encontrado/coletado;

2.1.2.2. O processo/procedimento ¢ unidade do Ipreville que o utiliza;
2.1.2.3. O local de armazenamento;

2.1.2.4. O fluxo detalhado de tratamento adequado;

2.1.2.5. A finalidade do dado pessoal encontrado;

2.1.2.6. A indicagdo, se o dado pessoal se refere a questao sensivel,
2.1.2.7. Os compartilhamentos eventualmente ocorridos;

2.1.2.8. O prazo de retencdo e forma de descarte;
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2.1.2.9. A base legal de tratamento;

2.1.2.10. O controle de segurancga e protecao do dado;

2.1.2.11. Outras informagdes eventualmente solicitadas pela Encarregada Pelo Tratamento de Dados
Pessoais da Prefeitura Municipal de Joinville.

2.1.3. O mapeamento devera compreender todos os setores, subsetores e departamentos, conforme
organograma disponivel no site do Ipreville;

2.1.4. A forma de entrega do Inventario elaborado serd definida de acordo com as diretrizes estabelecidas
pela Encarregada pelo Tratamento de Dados Pessoais da Prefeitura Municipal de Joinville;

2.1.5. Os dados pessoais de um mesmo fluxo poderdo ser agrupados em um mesmo detalhamento, ou
separados, de acordo com o entendimento técnico da consultoria, desde que seja garantido o registro
adequado e em conformidade com a LGPD;

2.1.6. As entrevistas poderao ser realizadas de maneira remota ou presencial, na sede do Ipreville.
2.2. Assessoria para identificar as hipdteses legais de tratamento de cada processo mapeado:

2.2.1. A Contratada devera realizar uma analise de conformidade com a Lei Geral de Prote¢ao de Dados
Pessoais, Lei n° 13.709/18, e seu arcabougo regulatorio, sobre cada um dos fluxos de tratamento de dados
pessoais mapeados, apontando, preliminarmente:

2.2.1.1. As hipoteses legais autorizadoras do respectivo tratamento;
2.2.1.2. Eventuais inadequagoes;
2.2.1.3. Solug¢des para adequagao.

2.2.2. A andlise feita pela Contratada, serd submetida a Encarregada pelo Tratamento de Dados Pessoais da
Prefeitura Municipal de Joinville e sé sera aceita pelo Ipreville, apds o aceite desta profissional nomeada.

2.3. Consultoria para realizacio de diagnostico relacionado a Seguranca da Informacido e de
conformidade com as normas ABNT NBR ISO/IEC 27.001:

2.3.1. A Contratada devera disponibilizar profissional capacitado e experiente para realizar o diagndstico
com o objetivo de identificar oportunidades de melhoria em relacdo as medidas técnicas e organizacionais
de seguranca da informagao;

2.3.2. A Contratada devera utilizar frameworks de reconhecimento internacional para complementar o
diagnéstico relacionado a seguranca da informagao, tais como NIST, ISF, CIS, entre outros;

2.3.3. Junto do relatério de cenario atual a ser apresentado, a Contratada deverd recomendar, conforme o
caso, medidas para adequacao da seguranca da informagao no Ipreville.

2.4. Assessoria para conclusdo do diagnostico de conformidade a LGPD em aten¢io as diretrizes
internas dadas pela Encarregada pelo Tratamento de Dados Pessoais da Prefeitura Municipal de
Joinville;

2.4.1. Com base no mapeamento realizado conforme previsto no item 2.1, a Contratada devera elaborar
relatorio detalhado apontando, no minimo:

2.4.1.1. A identificagdo dos dados pessoais, rotinas e procedimentos, que niao atendam aos critérios
exigidos pela LGPD;

2.4.1.2. Todos os desvios no tratamento de dados em relacdo ao cenario ideal de conformidade com a
LGPD;

2.4.2. A Contratada devera analisar todos os decretos e regulamentos ja publicados pela Prefeitura
Municipal de Joinville que possam impactar no nivel de conformidade do Ipreville a LGPD;

2.4.3. A Contratada devera elaborar um Plano de Adequagdo para atendimento integral da LGPD e todo o
seu arcabouco regulatorio, indicando as atividades que devem ser realizadas concernentes ao tratamento de
dados pessoais, contemplando, no minimo:

2.4.3.1. Recomendagdes para adequagdo das rotinas existentes ou a implementagao de novas rotinas para o
perfeito atendimento as diretrizes da LGPD;
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2.4.3.2. Indicagdo das atribuigcdes e responsabilidades pertinentes ao Controlador, Operador e Encarregado,
dentre outros agentes envolvidos no tratamento de dados pessoais;

2.4.3.3. Indicacdo de alteragdes necessarias em documentos e instrumentos juridicos;
2.4.3.4. Indicacao de alteragdo ou elaboracao de politicas diversas eventualmente necessarias;

2.4.3.5. Recomendacao de medidas de seguranga da informagdo, com framework baseado nos frameworks
NIST e CISO;

2.4.3.6. Fundamento juridico da LGPD, do ato normativo ou da norma técnica que sustenta ou orienta cada
acao recomendada no plano de acao.

2.4.4. O plano de acao devera, pelo menos, contemplar os seguintes documentos:
2.4.4.1. Politica de gestdao de dados pessoais;

2.4.4.2. Politica de privacidade;

2.4.4.3. Politica de cookies;

2.4.4.4. Termos de uso de plataformas apontadas pela Contratante;
2.4.4.5. Politicas de seguran¢a da informacao;

2.4.4.6. Politica de classificacdo da informacao;

2.4.4.7. Politica de backup e restauracao;

2.4.4.8. Politica de controle de acesso;

2.4.4.9. Politica de acesso remoto;

2.4.4.10. Procedimento de descarte seguro;

2.4.4.11. Procedimentos para atendimentos ao titular de dados;

2.4.4.12. Termo de Responsabilidade e de Consentimento padronizados para cada processo que colete
dados pessoais com base nesta hipdtese legal de tratamento;

2.4.4.13. Termo de Acordo de Confidencialidade e Sigilo com servidores e prestadores de servicos;
2.4.4.14. Politica de desenvolvimento e aquisi¢ao de software;

2.4.4.15. Procedimento para registros de log e monitoramento;

2.4.4.16. Revisao do Contrato de Prestacao de Servigos padronizado;

2.4.4.17. Plano de Gestdo de Incidentes;

2.4.4.18. Plano de elaboracdo de Relatério de Impacto a Protecdo de Dados Pessoais (RIPD).
2.4.5. O relatorio de diagnostico e o plano de acdo devem ser elaborados de maneira conjunta.

2.5. Consultoria para avaliacdo dos controles e processos de seguranca da informacgao:

2.5.1. A Contratada devera utilizar-se de ferramenta automatizada que realize varreduras automatizadas de
vulnerabilidades e testes de penetracao;

2.5.1. A Contratada devera realizar varreduras automatizadas em todos os ativos de TI do Ipreville,
incluindo servidores, redes, aplicagdes e dispositivos;

2.5.2. A Contratada devera identificar e classificar as vulnerabilidades conforme a gravidade e potencial
impacto;

2.5.3. A avaliacdo deverd ter como objetivo a identificagdo de brechas de seguranca exploraveis que
possam comprometer a integridade, confidencialidade e disponibilidade dos sistemas e dados;

2.5.4. A ferramenta automatizada de avaliagcdo devera atender aos seguintes requisitos técnicos:

2.5.4.1. Ser capaz de escanear diferentes tipos de ativos, incluindo sistemas operacionais, servigos de rede
e aplicagdes web;

2.5.4.2. Realizar testes de penetragao;
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2.5.4.3. Suportar a identificacdo de vulnerabilidades conhecidas, incluindo as categorias mais relevantes,
como falhas de configuracao, injegdes, cross-site scripting (XSS) e outras.

2.5.5. Os testes de vulnerabilidade devem abranger todos os dispositivos ativos no ambiente do Ipreville,
incluindo Desktops, Workstations, Notebooks, Reldégio Ponto, Telefones IP ¢ Multifuncionais, em um total
de 78 dispositivos;

2.5.6. Todos os custos com o licenciamento da ferramenta e com a execug¢ao dos servigos, deverao correr
exclusivamente por conta da Contratada, sem qualquer 6nus para o Ipreville;

2.5.7. Todos os testes deverdao ser executados fora do horario de expediente do Instituto e devem ser
precedidos de aviso a Coordenadoria de Tecnologia da Informagdao do Ipreville, para ciéncia e
monitoramento das agoes;

2.5.8. Os testes e avaliagdes ndo podem gerar qualquer prejuizo ao funcionamento regular dos servigos do
Ipreville, sob pena de responsabilizacdo e multa;

2.5.9. Devera ser gerado relatorio detalhado das varreduras de vulnerabilidades, incluindo achados, riscos
associados e recomendacdes de mitigagao.

2.6. Realizaciao de treinamentos:

2.6.1. Os treinamentos a serem executados t€ém como objetivo assessorar o Ipreville no cumprimento do
disposto no art. 4°, V, do Decreto Municipal n°® 44.844/21 e serao ministrados na sede do Instituto, ou em
outro local a ser indicado, em um total de 4h, contemplando:

2.6.1.1. Treinamento Introdutério a LGPD (2h);

2.6.1.2. Treinamento sobre Seguranga da Informagao (2h).

2.6.2. O treinamento introdutdrio a LGPD devera conter:

2.6.2.1. Sensibilizagdo sobre a importancia da LGPD;

2.6.2.2. Conceitos importantes da LGPD;

2.6.2.3. Principios que norteiam o tratamento de dados pessoais;

2.6.2.4. Hipoteses legais que autorizam o tratamento de dados pessoais.
2.6.3. O treinamento sobre Seguranca da Informagao devera conter:
2.6.3.1. Sensibilizacdo sobre a importancia da Seguranc¢a da Informacao;
2.6.3.2. Conceitos importantes sobre Seguranca da Informacao;

2.6.3.3. Boas praticas relacionadas a seguranga da informacao aplicadas a realidade do usuario dos ativos
de Tecnologia da Informagao do Ipreville.

2.7 Cronograma de execucio dos servicos:

Item || Descricao Unidade | Quantidade | Prazo
1 Assessoria para realizar mapeamento de dados Horas 40
Assessoria para identificar as hipoteses legais de .
2 Servico | 1
tratamento de cada processo mapeado
Consultoria para realizacdo de diagnostico
relacionado a Seguranga da Informacao e de . ,
3 conformidade com as normas ABNT NBR ISO/IEC Servigo | 1 Em até 60 . .
(sessenta) dias apos
27.001 S
. . . solicitagdo do
Assessoria para conclusdo do diagndstico de Ipreville
4 conformidade a LGPD em atengdo as diretrizes Servico |l 1
internas dadas pela Encarregada pelo Tratamento de ¢
Dados Pessoais da Prefeitura Municipal de Joinville
Consultoria para avaliagdo dos controles e processos .
5 . ~ Servigo | 1
de seguranca da informacao
6 Realizagdo de treinamentos Horas 4 Em até 15 (quinze)
dias apos a
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CLAUSULA TERCEIRA - Do Regime de Execucio

3.1. A execucdo do presente Contrato serd pelo regime de execuc¢do indireta por empreitada de preco
global.

solicitagdo do
Ipreville.

CLAUSULA QUARTA — Dos Recursos para Atender as Despesas SEI 0018647266
4.1. A despesa decorrente do presente Contrato correrd pela seguinte dotagdo or¢gamentaria:
22.48001.4.122.3.2.3334 - Processos Administrativos - IPREVILLE

3.3.90.35.01 - assessoria e consultoria técnica ou juridica

CLAUSULA QUINTA — Da Vigéncia e da Execucdo

5.1. O Termo de Contrato terd o prazo de execug¢do em 75 (setenta e cinco) dias e com vigéncia de
90 (noventa) dias, prorrogéaveis na forma do art. 107 da Lei n® 14.133/21, conforme item 10.1. do Termo de
Referéncia SEI 0018547347, a contar da data de sua assinatura.

5.1.1. Para fins de contagem dos prazos previstos sera considerada a data de assinatura do contrato, a data
da ultima assinatura (dia/més/ano) no SEI, dos signatérios referenciados no preambulo deste instrumento.

5.2. Havendo prorrogacio do prazo, este Contrato sera corrigido pelo INPC — Indice Nacional de Pregos ao
Consumidor do IBGE (Instituto Brasileiro de Geografia e Estatistica), sendo que o primeiro reajuste
somente podera ocorrer apos 12 meses da apresentacio da proposta,
SEI 0018583646 (14/09/2023). Caso o indice deixe de ser divulgado sera substituido por outro que reflita
a variagao dos precos no periodo.

CLAUSULA SEXTA — Alteracdes

6.1. As alteragdes deste Contrato serdo processadas nos termos do Artigo 124 da Lei n® 14.133/21.

CLAUSULA SETIMA - Valor e Condi¢des de Pagamento

7.1. Pelos objeto do presente contrato, o IPREVILLE pagarda & CONTRATADA o valor de R$
32.100,00 (trinta e dois mil reais).

7.2. O pagamento sera realizado em até 30 (trinta) dias, contados do recebimento da nota fiscal/fatura,
contendo a descri¢cao detalhada do servigo, valor unitario e valor total, nela mencionando o nimero da nota
de empenho e do contrato, acompanhada das certiddes negativas de débito mencionadas no item 7.3,
sendo o crédito efetivado no Banco, Agéncia e Conta Corrente da CONTRATADA, destacados na nota
fiscal ou boleto bancario devidamente registrado emitido pela CONTRATADA.

7.3. O pagamento somente sera realizado mediante comprovagdo da regularidade fiscal e trabalhista
da CONTRATADA, consultando as certiddes negativas Municipal, Estadual, Federal (Certiddo Negativa
de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido), FGTS ou Declaragao que nao possui
empregados ¢ CNDT.

7.4. Considera-se ocorrido o recebimento da nota fiscal/fatura no momento em que a Comissao de
Acompanhamento e Fiscalizacdo e Gestor do Contrato, realizarem a verificagdo de conformidade da nota
fiscal/fatura e dos documentos apresentados, devidamente acompanhada das Certidoes Negativas de
Débito mencionadas no item 7.3, e atestarem a execuc¢do dos servigos efetivamente prestados.

7.5. Havendo erro na apresentagao da nota fiscal/fatura ou dos documentos pertinentes ao contrato, ou
ainda, circunstancia que impe¢a a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
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Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a
comprovagao da regularizacao da situagdo, ndo acarretando qualquer 6nus para o IPREVILLE.

7.6. Regularizada a situagdo da CONTRATADA, este sera reposicionado na ordem cronologica de acordo
com o prazo de pagamento remanescente, estabelecido no item 7.2.

7.7. Caso se constate o descumprimento de obrigacdes trabalhistas ou da manutencdo das condicdes
exigidas para habilitacdo, podera ser concedido um prazo para que a CONTRATADA regularize suas
obrigacdes, quando nao identificar ma-fé ou a incapacidade de corrigir a situagao.

7.8. Constatando-se a situagdo de irregularidade da CONTRATADA, sera providenciada sua adverténcia,
por escrito, para que no prazo de 05 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do IPREVILLE.

CLAUSULA OITAVA — Obrigacdes da CONTRATADA

8.1. Prestar pronto atendimento na execugdo dos servicos dentro das especificagdes e/ou condigdes
apresentadas na proposta, supervisionadas pela Comissao de Acompanhamento e Fiscalizacdo do Contrato;

8.2. Disponibilizar equipe especializada, mantendo quadro de pessoal técnico qualificado para realizagdo
dos servigos, devendo permanecer devidamente identificados, quando executando servigos na sede do
Ipreville;

8.3. A Contratada, por si e por seus colaboradores, obriga-se a atuar na presente contratacdo em
conformidade com a Legislagdo vigente sobre Prote¢do de Dados Pessoais e as determinagdes de orgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018, além das demais normas e
politicas de protegao de dados de cada pais onde houver qualquer tipo de tratamento dos dados dos
clientes, o que inclui os dados dos clientes desta. No manuseio dos dados a Contratada devera:

8.3..1 Tratar os dados pessoais a que tiver acesso apenas de acordo com as instrugdes do Ipreville e em
conformidade com estas clausulas, e que, na eventualidade, de ndo mais poder cumprir estas obrigagdes,
por qualquer razdo, concorda em informar de modo formal este fato imediatamente o Instituto, que tera o
direito de rescindir o contrato sem qualquer 6nus, multa ou encargo;

8.3.2. Manter e utilizar medidas de seguranga administrativas, técnicas e fisicas apropriadas e suficientes
para proteger a confidencialidade e integridade de todos os dados pessoais mantidos ou
consultados/transmitidos eletronicamente, para garantir a protecdo desses dados contra acesso nao
autorizado, destrui¢do, uso, modificagdo, divulgacao ou perda acidental ou indevida;

8.3.3. Acessar os dados dentro de seu escopo e na medida abrangida por sua permissdo de acesso
(autorizagdo) e que os dados pessoais ndo podem ser lidos, copiados, modificados ou removidos sem
autorizagao expressa e por escrito do Ipreville;

8.3.4. Garantir, por si propria ou quaisquer de seus empregados, prepostos, socios, diretores, representantes
ou terceiros contratados, a confidencialidade dos dados processados, assegurando que todos os seus
colaboradores prepostos, socios, diretores, representantes ou terceiros contratados que lidam com os dados
pessoais sob responsabilidade do Ipreville assinaram Acordo de Confidencialidade com a Contratada, bem
como a manter quaisquer Dados Pessoais estritamente confidenciais e de ndo os utilizar para outros fins,
com excecdo da prestagdo de servicos ao Ipreville. Ainda, treinard e orientard a sua equipe sobre as
disposi¢des legais aplicaveis em relacdo a prote¢ao de dados.

8.4. A Contratada declara ndo existir conflito de interesses, decorrentes de obrigacao ética ou contratual;

8.5. Ceder todos os direitos relacionados aos materiais criados para a propriedade do Ipreville, nao
havendo em hipotese alguma, o pagamento a titulo de cessdo de direito de uso dos materiais produzidos no
decorrer do contrato;

8.6. A Contratada obriga-se a acatar prontamente as exigéncias e determinacdes do Ipreville quanto a
execucao dos servigos, bem como facilitar a fiscalizacdo dos mesmos;

8.7. Responder por quaisquer danos pessoais ou materiais causados por seus empregados nos locais
execucao dos servigos, bem como aqueles provocados em virtude dos servigos executados;

8.8. Serdo de responsabilidade da Contratada, todas as despesas necessarias para a prestacdo do servico;
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8.9 Deslocar, sempre que necessario € as suas expensas, seus funciondrios € equipamentos até as
dependéncias do Ipreville, além de manter limpos e inalterados os locais onde atuar;

8.10. A Contratada deverd, sem 6nus para o Ipreville, no prazo de no maximo 05 (cinco) dias uteis, apos
notificada, proceder as corregdes e/ou refazer os servigos que apresentarem qualquer irregularidade ou que
estejam em desacordo com o presente Termo de Referéncia, executando-o de acordo com a fiscalizacdo do
Ipreville;

8.10.1. Caso a equipe de fiscalizagdo constate qualquer negligéncia ou irregularidade na execugdo dos
servigos por parte da Contratada, cuja solugdo demande o emprego de horas adicionais, estas serdo
fornecidas pela Contratada sem 6nus para o Ipreville.

8.11. Disponibilizar, como entregavel para o item 2.1 deste Termo de Referéncia, o Mapeamento de Dados
Pessoais;

8.12. Disponibilizar, como entregavel para o item 2.2 deste Termo de Referéncia, o Relatério de Avaliagdo
das Bases Legais;

8.13. Disponibilizar, como entregavel para o item 2.3 deste Termo de Referéncia, o Relatério de
Diagnostico do Cenario Atual, observando que:

8.13.1. Os servicos deverdo ser executados de forma direta e sem intermediarios, por
profissional habilitado a prestar este tipo de servico.

8.14. Disponibilizar, como entregavel para o item 2.4 deste Termo de Referéncia:

8.14.1. Relatério de Conformidade do Cenario Atual;

8.14.2. Plano de Acao Baseado em Analise de Risco.

8.15. Disponibilizar, como entregavel para o item 2.5 deste Termo de Referéncia, Relatorios de Avaliagdo;
8.16. Apresentar a Nota Fiscal referente ao servi¢o fornecido aos fiscais do Contrato;

8.17. A Contratada ndo podera acatar, em nenhuma hipdtese, qualquer tipo de solicitagdo referente a esta
contratacdo que nao seja formalizada por servidor devidamente autorizado pelo Ipreville;

8.18. Manter devidamente atualizado seu cadastro, comunicando imediatamente ao Ipreville qualquer
alteragdo em seu contrato social (ramo de atividade, razdo social, endereco, socios, etc.) bem como,
enquadramento fiscal (optante do simples, lucro presumido ou lucro real), encaminhando aos fiscais do
contrato copia da referida alteragdo, assim que registrada no 6rgao competente;

8.19. Nao transferir ou ceder, total ou parcialmente, a qualquer titulo, os direitos e obrigagdes que
decorrerdao do contrato;

8.20. Manter, durante toda a execu¢do do Contrato, todas as condi¢cdes de habilitacdo e qualificacao
exigidas, em especial as relacionadas a regularidade fiscal e trabalhista da empresa (certiddes: Municipal,
Estadual, Federal - Certidio Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da
Unido, FGTS e CNDT), que deverao vir anexadas a cada Nota Fiscal emitida;

8.21. A Contratada devera observar e cumprir o Codigo de Etica do Ipreville, o qual deveré ser consultado
por meio eletronico no site www.ipreville.sc.gov.br ou requisitado ao Instituto, assegurando que seus
representantes legais e todos os profissionais envolvidos na execugcdo do objeto, pautem seu
comportamento e sua atuacao pelos principios nele constantes;

8.22. Comunicar ao Ipreville, toda e qualquer irregularidade encontrada para o cumprimento do contrato;

8.23. Assumir integral responsabilidade pelos danos decorrentes desta prestacdo de servigos, inclusive
perante terceiros;

8.24. Referente aos treinamentos previstos no item 2.6 deste Termo de referéncia:
8.24.1. A Contratada devera emitir certificados aos participantes.

8.25. Como qualificagdo técnica, a Contratada devera apresentar, até a data da contratagdo, a comprovacao
de sua capacidade técnica para prestacao dos servigos contratados, nos seguintes termos:

8.25.1. Ter em seus quadros ao menos um(a) advogado(a) e um(a) especialista na area da seguranca da
informagdo, podendo o mesmo profissional cumprir os dois papeis; SEI 0018780297
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8.25.1.1 A comprovacao do vinculo do profissional com a Contratada devera ser feita através da
apresentacao de contrato de trabalho, de contrato de prestacao de servigo ou do contrato social, no caso de
o profissional integrar o quadro social da Contratada ou através da apresentagdo de declaragdo de
contratag¢do futura; SEI 0018780411

8.25.2. Para a comprovagao da capacidade técnica do profissional juridico envolvido na execugdo dos
servicos deverao ser apresentados os seguintes documentos:

8.25.2.1. Diploma de Graduag¢do em Direito; SEI 0018780469

8.25.2.2. Comprovante de inscri¢do nos quadros da Ordem dos Advogados do Brasil; SEI 0018780486
8.25.2.3. Diploma de pds-graduagao em Direito Digital; SEI 0018780615

8.25.2.4. Diploma de p6s-graduagao em compliance; SEI 0018780644

8.25.2.5. Atestado de capacidade técnica relacionado a execugdo e gestdo de projetos de compliance com a
Lei Geral de Protecdo de Dados Pessoais, Lei n°® 13.709/18, executados junto a organizagdes, publicas ou
privadas, que tenham a quantidade de colaboradores equivalente ao Ipreville; SEI 0018780694

8.25.2.6. Comprovagao de ja ter ministrado palestras relacionadas ao objeto desta contratagdao, em especial
sobre prote¢ao de dados pessoais. SEI 0018780764

8.25.2.7 Comprovacao de que ja atua em projetos de compliance com a LPGD hé pelo menos um ano,
contados da data da contratacao. SEI 0018780815

8.25.3 Para a comprovacao da capacidade técnica do profissional técnico na area da seguranca da
informagdo envolvido na execucao dos servigos deverdo ser apresentados os seguintes documentos:

8.25.3.1 Diploma de graduagdo na area de Tecnologia da Informagdo ou Seguranca da Informagaio;
SEI 0018780897

8.25.3.2 Diploma de especializacdo em Governanca das Tecnologias da Informacao; SEI 0018780925
8.25.3.3 Diploma de especializacdo em Seguranca da Informacao; SEI 0018780970

8.25.3.4 Diploma de especializagdo em Gestao de Projetos; SEI 0018780992

8.25.3.5 Certificacao de reconhecimento internacional de DPO (Data Protection Officer); SEI 0018781066

8.25.3.6 Certificagdo de especialista ao menos um dos frameworks de seguranca da informagdo com
notdrio reconhecimento internacional, tais como NIST, ISF, CIS, ou outro de igual reconhecimento;

8.25.3.7 Certificacdo de reconhecimento internacional auditor ISO/IEC 27.001;SEI 0018781245

8.25.3.8 Certificacdo de reconhecimento internacional de especialista em ISO/IEC 27.701, 27.002 e
27.005. SE1 0018781443

8.25.4 Os diplomas e certificagdes mencionados nos itens anteriores poderdo ser apresentados para um
mesmo profissional, ou para membros diferentes da equipe da Contratada;

8.25.5 Todos os membros da equipe da Contratada envolvidos na execucao dos servigos deverao possuir ao
menos certificacao internacional de especialista na norma ISO/IEC 27.001; SEI 0018781563

8.25.6 O Ipreville podera, a qualquer tempo, exigir a apresentacdo da comprovagdo do preenchimento dos
requisitos previstos neste item 8.25, sendo de natureza grave a falta de capacidade técnica do profissional
alocado para a prestagao do servigo;

8.25.7 Qualquer alteracao dos membros da equipe alocada pela Contratada para a execugao dos servigos
devera ser autorizada previamente pelo Ipreville, devendo manter-se, ao menos, a qualificacdo comprovada
do membro retirante da equipe.

CLAUSULA NONA - Obrigacées do CONTRATANTE

9.1. Permitir acesso dos empregados da Contratada as dependéncias do Ipreville, sempre que necessario
para a realizacdo dos servigos;

9.2. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada, quando
necessarios a realiza¢ao dos servicos;
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9.3. Comunicar formalmente a Contratada qualquer falha e/ou irregularidade na realizacao dos servigos ou
disponibilizagao dos entregaveis, determinando o que for necessario a sua regularizagao;

9.4. Acompanhar, fiscalizar e avaliar o cumprimento deste Termo de Referéncia;

9.5. Rejeitar em todo ou em parte, o(s) servico(s) que estiver(em) em desacordo com este Termo de
Referéncia ou que fora constatado qualquer irregularidade;

9.6. Efetuar o pagamento em até 30 (trinta) dias, contados do recebimento da nota fiscal/fatura, contendo a
descricao detalhada do servigo, valor unitario ¢ valor total, nela mencionando o nimero da Nota de
Empenho e do Contrato, acompanhada das Certiddes Negativas de Débito mencionadas no item 8.20,
sendo o crédito efetivado no Banco, Agéncia e Conta Corrente da Contratada, destacados na nota fiscal ou
boleto bancario devidamente registrado emitido pela Contratada;

9.7. Considera-se ocorrido o recebimento da nota fiscal/fatura no momento em que a Comissdao de
Fiscalizacdo e o Gestor do Contrato atestarem a execucgao do objeto do Contrato;

9.8. Havendo erro na apresentacdo da nota fiscal ou dos documentos pertinentes ao contrato, ou ainda,
circunstancia que impeca a liquidacdo da despesa, o prazo previsto no item 9.6 serd suspenso até a sua
regularizacdo, ndo acarretando qualquer 6nus para o Ipreville;

9.9. Regularizada a situagdo da Contratada, esta serd reposicionada na ordem cronolédgica de acordo com o
prazo de pagamento remanescente, estabelecido no item 9.6.

CLAUSULA DECIMA — Das Penalidades

10.1. As penalidades que poderdo ser cominadas 8 CONTRATADA, garantida a prévia defesa do
interessado, no respectivo processo administrativo, observando os procedimentos da Instrugdo Normativa
n°® 04/2017 da Secretaria de Administragao e Planejamento do Municipio de Joinville previstas no item
10.2 e demais subitens, s6 deixardo de ser aplicadas nas seguintes hipdteses:

10.1.1. Comprovagdo, pela CONTRATADA, da ocorréncia de forca maior impeditiva do cumprimento do
objeto contratado;

10.1.2. Manifestagao da unidade requisitante, informando que o ocorrido derivou de fatos imputaveis
ao IPREVILLE;

10.2. Comete infragdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no
artigo 155 da Lei n° 14.133, de 2021, quais sejam:

10.2.1. Dar causa a inexecucao parcial do contrato;

10.2.2. Dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

10.2.3. Dar causa a inexecugao total do contrato;

10.2.4. Deixar de entregar a documentagao exigida para a contratacao;

10.2.5. Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
10.2.6. Ensejar o retardamento da execugdo do servico sem motivo justificado;

10.2.7. Apresentar declaragao ou documentacao falsa exigida para a execugdo do contrato;

10.2.8. Fraudar o processo de contratacdo ou praticar ato fraudulento na execugao do contrato;
10.2.9. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

10.2.9.1. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condi¢des de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer
momento da contratacao;

10.2.10. Praticar atos ilicitos com vistas a frustrar os objetivos desta contratagao.
10.2.11. Praticar ato lesivo previsto no artigo 5° da Lei n°® 12.846, de 1° de agosto de 2013.

10.3. O fornecedor que cometer qualquer das infragcdes discriminadas nos subitens anteriores ficara sujeito,
sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

file:/IIP:/%23SITE NOVO/%23Site Novo 2021/ADMINISTRATIVO/CONTRATOS/24-23 Consultpriv/Termo_de_Contrato_0018985937.html 9/13



08/11/2023, 09:47 SEI/PMJ - 0018985937 - Termo de Contrato

a) Adverténcia pela falta do subitem /0.2.1 deste Termo de Contrato, quando ndo se justificar a imposi¢ao
de penalidade mais grave;

b) Multa de :

I) 10% (dez por cento) sobre o valor total a ser Contratado, nos casos de desisténcia de proposta,
deixar de entregar ou apresentar documentagdo falsa ou ndo assinar Contrato correspondente ao valor total
da proposta;

IT) 0,5% (cinco décimos por cento) por dia de atraso na prestacio do servico e/ou no cumprimento
das obrigacdes contratuais, sobre o valor total contratado, contados a partir do dia imediato ao
vencimento do prazo estipulado para sua execucdo. A partir do 10° (décimo) dia de atraso, configurar-se-a
a hipotese elencada no item abaixo;

IIT) 10% (dez por cento) sobre o valor total contratado, nos casos de inexecucdo contratual total ou
parcial, por parte da CONTRATADA, sem prejuizo da apuragdo e reparagdo do dano que a exceder.

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo que tiver aplicado a sancdo, pelo prazo maximo de 03 (trés) anos, nos casos dos
subitens /0.2.2 a 10.2.6 deste Termo de Contrato, quando ndo se justificar a imposi¢ao de penalidade mais
grave;

d) Declaragao de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou contratar
no ambito da Administragao Publica direta e indireta de todos os entes federativos, pelo prazo minimo de
03 (trés) anos e maximo de 06 (seis) anos, nos casos dos subitens /0.2.7 a 10.2.11, bem como nos demais
casos que justifiquem a imposicao da penalidade mais grave;

10.4. Na aplicagdo das sancdes serdo considerados:

10.4.1. a natureza e a gravidade da infragdo cometida;

10.4.2. as peculiaridades do caso concreto;

10.4.3. as circunstancias agravantes ou atenuantes;

10.4.4. os danos que dela provierem para a Administracao Publica;

10.4.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes
dos orgaos de controle.

10.5. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pelo IPREVILLE a CONTRATADA, além da perda desse valor, a diferencga sera
cobrada judicialmente.

10.6. A aplicag@o das sancdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de
reparagao integral do dano causado a Administracdo Publica.

10.7. A penalidade de multa podera ser aplicada cumulativamente com as demais sangdes e deverdao ser
pagas através de deposito em conta corrente do IPREVILLE, at¢ o dia de pagamento que
a CONTRATADA tiver direito ou podera ser cobrada judicialmente ap6s 30 (trinta) dias da notificacdo.

10.8. Nenhum pagamento sera realizado a CONTRATADA enquanto pendente de liquidacdo qualquer
obrigacao financeira que lhe for imposta em virtude de penalidade ou inadimpléncia contratual.

11.9. As penalidades aplicadas serdo registradas no cadastro da CONTRATADA.
CLAUSULA DECIMA PRIMEIRA - Fiscaliza¢io

11.1. Nos termos do art. 117, da Lei n° 14.133/21, serd designada através de Portaria, uma Comissdo de
Acompanhamento e Fiscalizagdao - CAF, para acompanhar e fiscalizar a execug¢do do Contrato, responsavel
por encaminhar a nota de empenho, atestar os documentos da despesa, acompanhar e fiscalizar a execugao
do servigo, bem como pela observancia do cumprimento das demais clausulas contratuais. O fiscal
suplente atuara como fiscal da contratacdo nas auséncias do fiscal titular.

11.2. Os Fiscais deverdao anotar em registro proprio todas as ocorréncias relacionadas a execugdo do
Contrato, determinando a CONTRATADA que tome providéncias necessarias a regularizacao das faltas
ou defeitos observados, devendo solicitar a seus superiores imediatos decisdes ou providéncias que
ultrapassarem as suas competéncias;
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11.3. A fiscalizagdo exercida pelo IPREVILLE nao eximird a CONTRATADA, em nenhuma hipdtese,
das responsabilidades fixadas pelo Codigo Civil e/ou Criminal, bem como pelo Codigo de Defesa do
Consumidor.

CLAUSULA DECIMA SEGUNDA — Da Legislacio Aplicavel

12.1. Nos termos do previsto no artigo 92, inciso III, da Lei n® 14.133/2021, aplica-se ao presente contrato
a presente legislacao:

a) Lei n® 14.133/2021;

b) Codigo de Defesa do Consumidor;

¢) Codigo Civil,

d) Cddigo Penal;

e) Codigo Processo Civil;

f) Cédigo Processo Penal;

g) Legislacao Trabalhista e Previdenciaria;

h) Estatuto da Crianga e do Adolescente;

1) Decreto Municipal 56.224 de 24 de agosto de 2023; ¢
j) Demais normas aplicaveis.

13.2. Fica ainda este Termo Contratual vinculado as condicdes do Termo de Referéncia
SEI 0018547347 ¢ a proposta da CONTRATADA SEI 0018583646, ¢ ao Termo de Dispensa de
Licitacao SEI 0018965058.

CLAUSULA DECIMA TERCEIRA - Da Extingiio
13.1. A extin¢ao do Contrato conforme disposto na Lei n® 14.133/2021, podera ser:

13.1.1. Determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento
decorrente de sua propria conduta;

13.1.2. Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugao
de disputas, desde que haja interesse da Administra¢do e com aviso prévio de 30 (trinta) dias;

13.2. A extingdo determinada por ato unilateral da Administragdo e a extingdo consensual deverdo ser
precedidas de autorizagdo escrita e fundamentada da autoridade competente e reduzidas a termo no
respectivo processo.

CLAUSULA DECIMA QUARTA - Do Foro

14.1. Fica eleito o foro da Comarca de Joinville/SC para dirimir quaisquer dividas ou questdes
provenientes da execucao deste Contrato.

E, por estarem justas e acertadas, firmam as partes o presente instrumento, em meio eletronico, através do
Sistema Eletronico de Informagdes (SEI) do Municipio.

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DO MUNICIiPIO DE
JOINVILLE - IPREVILLE

GUILHERME MACHADO CASALI
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Diretor-Presidente

FELIPE RAFAEL POPOVICZ

Gestor do Contrato

CONSULTPRIV CONSULTORIA EM PRIVACIDADE LTDA ME
CPNJ 51.845.994/0001-88
Daniel José Patricio
CPF 132.807.777-20

Socio - Administrador
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Hélio Eugénio Luenlli Viviani Hoepers Cardoso Kormann
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Matricula n°® 007 Matricula n°® 102

. -
il
- .
seil o
assinatura
‘ eletrbnica N

Documento assinado eletronicamente por Helio Eugenio Lunelli, Coordenador(a),
em 06/11/2023, as 11:33, conforme a Medida Provisoria n® 2.200-2, de 24/08/2001,
Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n° 21.863, de
30/01/2014.
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Documento assinado eletronicamente por Viviani Hoepers Cardoso Kormann,
Servidor(a) Publico(a), em 06/11/2023, as 12:18, conforme a Medida Provisoria n°
2.200-2, de 24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto
Municipal n® 21.863, de 30/01/2014.
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Documento assinado eletronicamente por Cleusa Mara Amaral, Diretor (a)
Executivo (a), em 06/11/2023, as 12:46, conforme a Medida Proviséria n® 2.200-2, de
24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863,
de 30/01/2014.

1"

iid
> |.@
assinatura

eletrbnica

]

Documento assinado eletronicamente por Daniel Jose Patricio, Usuario Externo, em
06/11/2023, as 13:38, conforme a Medida Provisoria n°® 2.200-2, de 24/08/2001,
Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n° 21.863, de
30/01/2014.
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Documento assinado eletronicamente por Guilherme Machado Casali, Diretor (a)
Presidente, em 07/11/2023, as 08:33, conforme a Medida Provisoria n® 2.200-2, de
24/08/2001, Decreto Federal n°8.539, de 08/10/2015 e o Decreto Municipal n® 21.863,
de 30/01/2014.
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2= A autenticidade do documento pode ser conferida no site https://portalsei.joinville.sc.gov.br/
e informando o codigo verificador 0018985937 e o codigo CRC 838C369C.
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