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TERMO DE CONTRATO SEI

TERMO DE CONTRATO N° 030/2022 DE ADESAO A
PRESTACAO DE SERVICOS ESPECIALIZADOS DE
TECNOLOGIA DE INFORMACAO, QUE ENTRE SI
CELEBRAM O  SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SEPRO - E
MUNICIPIO DE JOINVILLE - SECRETARIA DE
GESTAO DE  PESSOAS, INSTITUTO DE
PREVIDENCIA SOCIAL DOS SERVIDORES
PUBLICOS DE JOINVILLE, DEPARTAMENTO DE
TRANSITO E TRANSPORTE E HOSPITAL
MUNICIPAL SAO JOSE.

O MUNICIPIO DE JOINVILLE — SECRETARIA DE GESTAO DE PESSOAS, com sede no Av.
Hermann August Lepper, 10, Bairro Saguacu, CEP 89221-005, inscrito no CNPJ/MF sob o
n° 83.169.623/0001-10, INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS
DE JOINVILLE, com sede na Praca Nereu Ramos, 372, Centro, CEP 89201-170, inscrito no CNPJ/MF
sob o n° 01.280.363/0001-90, DEPARTAMENTO DE TRANSITO E TRANSPORTE, com sede na
Rua Cagador, 112, Bairro Anita Garibaldi, CEP 89203-610 inscrito no CNPJ/MF sob o
n°® 83.108.035/0001-76 ¢ HOSPITAL MUNICIPAL SAO JOSE, com sede Rua Placido Gomes, 488,
Bairro Anita Garibaldi, CEP 89202-050, inscrito no CNPJ/MF sob o n® 84.703.248/0001-09, doravante
denominados CONTRATANTES, neste ato representado pela Secretaria de Gestdo de Pessoas, Sra.
Cinthia Friedrich , portadora da carteira de identidade n°® 7073279 SSP/SC e do CPF N° 953.305.930-
34, pelo Diretor-Presidente do Ipreville, Sr. Guilherme Machado Casali, portador da carteira de identidade
n® 2R3135412 SSP/SC e do CPF 020.752.189-19, pelo Diretor-Presidente do Detrans, Sr. Paulo Rogério
Rigo, portador da carteira de identidade n® 8408833 SSP/SC e do CPF: 74.265.860-49 e pelo Diretor-
Presidente do HMSJ, Sr. Jean Rodrigues da Silva, portador da carteira de identidade n® 41355288 SSP/sc
e do CPF 007.552.219-58 e o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, empresa publica federal, com sede no SGAN, Quadra 601, Modulo V, Brasilia/DF, CEP:
70.836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07, doravante denominado CONTRATADA,
neste ato representada por seu Superintendente de Relacionamento com Clientes, o Sr. Jacimar Gomes
Ferreira, brasileiro, identidade n® 224861517 SSP/SP e CPF/MF 131.440.378-85, designacdo n° 66225-
001 de 04 de julho de 2016 e por seu Gerente de Departamento, o Sr. Anderson Roberto Germano,
portador da carteira de identidade RG 3.656.851 SSP/DF e CPF n° 004.641.859-80, em razao da
designagdo n° 50465 - 024, de 01/06/2017, resolvem celebrar o presente contrato, que se regerd, pela Lei
8.666/93 ¢ 10.406/2002 (Codigo Civil Brasileiro) e de acordo com as seguintes clausulas e condigdes:

1.CLAUSULA PRIMEIRA — DO OBJETO

1.1 - O presente contrato tem por objeto a prestacdo de servigos de Gestdo de Margem Consignavel em
folha de pagamento dos servidores ativos da administracao direta e indireta do Municipio de Joinville,
exceto Companhia Aguas de Joinville, no ambito do Sistema de Gestdo de Pagamento de Pessoal junto as
consignatarias.

| Item ” Descrigao ” Quantidade H Unidade |

| 1 ” Software - Fornecimento de solugdo de tecnologia de informagao de gerenciamento de Gestao ” 1 H Servigo |



Administragdo Direta e Indireta do Municipio de Joinville, exceto Companhia Aguas e

de Margens e Consignagdes em Folha de Pagamento dos Servidores Publicos ativos da
Joinville - CAJ.

2. CLAUSULA SEGUNDA - DA DESCRICAO DOS SERVICOS

2.1. A CONTRATADA utilizara para a execu¢do dos servigos oferecidos o Sistema de Gestdo de Margem
Consignavel do SERPRO - SISGCS.

2.2. O Sistema SERPRO — SISGCS apresenta as caracteristicas e funcionalidades a seguir:
2.2.1. Permite transagdes on-line;
2.2.2. Permite alertas sobre pendéncias, solicitacdes e novas mensagens;

2.2.3. Permite o cadastramento de consignatarias e habilitacdo para o processamento de consignagdes
conforme normas e procedimentos sob responsabilidade do ;

2.2.4. Autorizar e gerir as margens consignaveis;
2.2.5. Disponibilizar o extrato de consignagdes para os consignados e consignatarias;

2.2.6. Encaminhar para processamento as operagdes de consignagdo em folha de pagamento no Sistema de
Gestao de Pagamento de Pessoal da CONTRATANTE;

2.2.7. Receber as Consignagdes processadas no Sistema de Gestdo de Pagamento de Pessoal da
CONTRATANTE;

2.2.8. Emitir informagdes gerenciais para a gestdo de pagamentos e faturamento, e

2.2.9. Permitir que a margem consignavel somente seja disponibilizada para consulta das consignatarias
mediante prévia autorizagdo do servidor (consignado), por meio de senha.

2.3. Premissas e limitagdes para a execugao do servigo:

2.3.1. A CONTRATADA provera o servigo de gestdo de consignagdo conforme regras e diretrizes da
CONTRATANTE;

2.3.2. A CONTRATADA firmara instrumento juridico proprio, diretamente com as consignatarias;

2.3.3. Somente as consignatarias previamente cadastradas e habilitadas poderdo acessar o sistema e operar
contratos de consignac¢do na folha de pagamento;

2.3.4. A remuneragcio a CONTRATADA sera feita diretamente pelas consignatarias conforme os
respectivos instrumentos juridicos.

2.3.5. Os servicos prestados pela CONTRATADA nao geram qualquer 6nus 8 CONTRATANTE.

2.3.6. A CONTRATADA ndo podera cobrar pelos servicos de cadastro e processamento para
consignatarias que praticando consignagdes facultativas, tenham previsdo legal de isengdo.

2.3.7. Auditorias poderao ser realizadas pela CONTRATANTE a qualquer tempo, desde solicitado com
antecedéncia minima de 30 dias;

2.3.8. A margem consignavel somente sera disponibilizada para consulta das consignatarias no sistema
mediante prévia autorizagdo do consignado, por meio do Sistema de Gestdo de pessoas da
CONTRATANTE ou outros meios definidos por ela;

2.3.9. O langcamento das operagdes de consignacdo pelas consignatarias somente serd realizado mediante
autorizacao do consignado;

2.3.10. A manutencdo e evolugao da solugdo de Gestdo de Margens Consignavel ocorrerao por conta da
CONTRATADA, que devera manté-la atualizada e disponivel para a CONTRATANTE.

2.3.11. O servico sera executado dentro das instalagdes da CONTRATADA, onde a infraestrutura, a
seguranca fisica, o projeto elétrico e logico, as salas-cofre e todos os softwares basicos e bancos de dados
envolvidos, incluindo licenciamento e atualizacdo serdao de propriedade e responsabilidade da
CONTRATADA.



2.4. A solugdo possui requisitos técnicos de seguranca e integridade em todas as suas camadas (banco de
dados, aplicagdo, interface web), destacando-se:

2.4.1. Permitir a criptografia das informacdes.

2.4.2. Estabelecer de maneira inequivoca a identidade dos diversos usudrios da solugdo, com a
possibilidade de utilizacao de certificacao digital de usuario ou equipamento.

2.4.3. Alterar e recuperar senhas utilizando-se de recursos como senhas fortes e criptografia.

2.4.4. Controlar o acesso aos recursos da aplicacdo através de perfis e o uso de solugdes de gestdo de
identidades.

2.4.5. Permitir o rastreamento de acesso, dados alterados e acessados por meio de trilhas de auditoria.
2.4.6. Registrar logs dos acessos, operagdes e falhas com, no minimo, os seguintes registros:

a) Data e Hora da Acao;

b) CPF Responsavel (exceto jobs);

c) CNPJ pertencente (se houver);

d) Acdo efetuada;

e) Objeto da acao;

f) Valor anterior (varia conforme agao e objeto)

g) Valor atual (varia conforme acdo e objeto);

h) IP do hardware que efetuou a agao;

2.4.7. Executar copias de seguranga (backups) conforme politica de seguranca da CONTRATADA.
2.4.8. Promover a retengdo de copias de seguranca conforme politica de seguranca da CONTRATADA.

2.49. Utilizar o conceito de transacdo de banco de dados, garantindo a integridade dos dados
armazenados.

2.4.10. Manter o trafego de dados entre a estacdo do operador e o servidor de aplicagdo criptografado.

2.4.11. Manter todas as transacdes protocoladas e autenticadas com carimbo de tempo e certificado digital.

3. CLAUSULA terceira— DA COMUNICACAO

3.1. A CONTRATADA operara com uma organizagdo de Central de Atendimento, sustentada em “scripts”
que correspondam ao roteiro de solu¢ao dos problemas basicos, passiveis de atendimento em 1° nivel pela
equipe de atendentes:

3.1.1. Havera sempre um atendimento de 1° nivel que estard preparado para solucionar as demandas
basicas relacionadas nos scripts; 3.1.2. Caso a resposta necessaria ndo esteja prevista nos scripts e/ou nao
haja condicao de resposta no 1° nivel, a Central de Servicos SERPRO - CSS encaminhard o acionamento
do usudrio para o 2° nivel de atendimento;

3.1.3. O atendimento de 1° nivel devera ser efetuado pela CONTRATADA por meio de sua CSS.

3.1.4. A CONTRATADA disponibilizara o atendimento pela CSS, com acionamento por telefone, site
Web e correio eletrdnico.

3.1.5. Para atendimento no 1° nivel, a CONTRATADA deverd catalogar os questionamentos mais
frequentes com o objetivo de criar e atualizar os scripts para respostas imediatas as demandas dos
usuarios.

3.1.6. A CSS da CONTRATADA pode ser acionada pelo telefone 0800 728 2323, por e-mail
css.serpro@serpro.gov.br ou pelo endereco:

http://serpro.gov.br/menu/suportel/especificos/diversos-servicos opg¢do Margem Consignavel, com
atendimento de 24 (vinte e quatro) horas por dia, 7 (sete) dias na semana.



4. CLAUSULA QUARTA — DAS OBRIGACOES DAS PARTES

4.1. DAS OBRIGACOES DA CONTRATANTE

4.1.1. Assegurar as condigdes necessarias para a execugdo dos servigos contratados;

4.1.2. Solicitar formalmente qualquer alteracao que possa impactar a execugao dos servigos;
4.1.3. Autorizar o cadastramento das consignatarias;

4.1.4. Executar o cadastro inicial das consignatarias e a validacdo da documentacdo de habilitacdes
correspondentes;

4.1.5. Regulamentar as regras e diretrizes para a operacao do servigo;
4.1.6. Emitir termo de autorizacdo para execucao dos servicos 8 CONTRATADA;

4.1.7. Disponibilizar os meios necessarios para a integracdo do SISGCS com o sistema de gestdo de
pessoas, e

4.1.8. Encaminhar os dados no formato definido pela CONTRATADA.
4.2. DAS OBRIGACOES DA CONTRATADA

4.2.1. Executar os servicos contratados de acordo com o termo de autorizagdo correlato e a legislacao de
consignagoes

4.2.2. Apresentar 8 CONTRATANTE, um arquivo com as rubricas a serem processadas mensalmente na
folha de pagamento;

4.2.3. Apresentar mensalmente 8 CONTRATANTE relatorio com o total de consignagdes processadas e
valores arrecadados;

4.2.4. Comunicar, formalmente, qualquer ocorréncia que possa impactar na execugao dos servigos.
4.2.5. Manter registro (log) de acesso dos usuarios finais pelo tempo minimo de 5 anos.
4.2.6. Executar a revalidacao anual da documentacao de habilitacdo das consignatarias.
4.2.77. Manter a infraestrutura tecnologica necessaria ao desenvolvimento e operagao do sistema, e

4.2.8. Suspender imediatamente a Consignacdo em desacordo com a legislagdo, que caracterize utilizacao
ilegal da folha de pagamento, comunicando imediatamente o Orgao Consignante.

5. CLAUSULA QUINTA — DO PRAZO DE EXECUCAO

5.1. O servigo serd disponibilizado para 0o CONTRATANTE em até 30 (trinta) dias corridos contados apds
a assinatura deste contrato.

6. CLAUSULA SEXTA — DOS NiVEIS DE SERVICO

6.1. Ficam acordados os seguintes niveis de servigo, conforme abaixo:

Indicadores de Servigo de Producdo de Sistemas

Sigla Indicador Férmula de Calculo Afericao Tolerancia
DSPN = [TIA / TDC] * 100
onde:

TIA= Tempo em horas de
indisponibilidade do ambiente (excluido

*Tndi
l.ndlce. d-e as paradas programadas) Relatorio Mensal de
Disponibil TDC= Tempo em horas de Ocorréncia de
. o o s
DSPN lg:l(lil ig: disponibilidade contratada, considerado | Indisponibilidades 7% de indisponibilidade

o periodo de alta disponibilidade

TMRS = (HR — HI)

onde:

HR = Horario da Recuperagéo do Até 3 (trés) horas corridas dentro




Tempo para Servigo, e do horario de alta disponibilidade
Restaurar HI = Horério de Inicio da Relatorio Mensal de para cada ocorréncia
TMRS Servigo Indisponibilidade Ocorréncia de
Indisponibilidades
O TRS exclui o tempo de
Indisponibilidade Planejada.

*A disponibilidade de acesso sera considerada no hordrio de funcionamento do servico, desconsiderando-se
as paradas previamente comunicadas.

7. CLAUSULA SETIMA — DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

7.1. Os programas de computador, solugdes em tecnologia da informacdo e componentes que venham a ser
desenvolvidos pela CONTRATADA, para realizar a integracdo entre os servigos, objeto deste Contrato,
constituirdo propriedade intelectual da CONTRATADA.

8. CLAUSULA OITAVA - DA MODALIDADE DE CONTRATACAO

8.1. Este Contrato ¢ celebrado mediante dispensa de licitagdo, conforme disposto no art® 24, inciso XVI da
Lei 8.666/93.

9. CLAUSULA NONA — DO SIGILO E DA SEGURANCA DAS INFORMACOES

9.1. A CONTRATADA garante o sigilo e a seguranca das informacdes no ambito de sua operagao dentro
dos limites aos quais se restringem os servi¢cos que compdem o objeto deste contrato.

9.2. A CONTRATADA somente fard uso de informagdes obtidas da CONTRATANTE para finalidades
ndo previstas neste contrato se previamente autorizada de forma expressa pela CONTRATANTE.

10. CLAUSULA DECIMA — DO VALOR

10.1. O servico ndo trara custos para a CONTRATANTE, sendo a CONTRATADA remunerada por meio
de contratos firmados com as consignatarias.

11. CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA

11.1. O presente Contrato vigera a partir da data de sua assinatura pelo periodo de 12 (doze) meses,

podendo ser renovado por iguais periodos até o limite de 48 (quarenta e oito) meses, conforme prevé o art®
57 da Lei 8.666/93.

12. CLAUSULA DECIMA SEGUNDA — DA RESCISAO

12.1. O presente contrato poderd ser rescindido na forma e na ocorréncia de quaisquer das hipoteses
previstas nos arts. 77 a 80 da Lei 8.666/93 por meio de motivagdo formal e assegurado o contraditorio e a
ampla defesa.

13. CLAUSULA DECIMA TERCEIRA - DO FORO

13.1. Em atengdo ao Art. 109 Inc. I da Constituicdo Federal de 1988 ¢ ao Art. 55 § 2° da Lei 8.666/93, as
partes elegem o Foro da Justica Federal — Secao Judiciaria da Regido da Sede da Contratante competente
para dirimir as davidas oriundas do presente contrato.

14. CLAUSULA DECIMA QUARTA - DA CONCILIACAO

14.1. Estabelecida controvérsia de natureza juridica entre a CONTRATANTE e a CONTRATADA, podera
ser solicitado seu deslinde por meio de conciliagdo a ser realizada pela Camara de Conciliagdo e



Arbitragem da Administragdao Federal, conforme estabelecido no art. 18 inc. III do Decreto 7.392 de 13 de
dezembro de 2010.

15. CLAUSULA DECIMA QUINTA — DA PUBLICACAO

15.1. Conforme art. 61 § unico da Lei 8.666/93, cabera a CONTRATANTE providenciar, a sua conta, a
publicagdo resumida deste instrumento e dos seus eventuais aditamentos na imprensa oficial.

16. CLAUSULA DECIMA SEXTA - DA ADERENCIA A LEI 13.709/2018

16.1 As condigoes relativas a aderéncia das PARTES a Lei Geral de Protegdo de Dados estao
discriminadas no Anexo 1 — Tratamento ¢ Prote¢do de Dados Pessoais.

17. CLAUSULA DECIMA SETIMA — DAS DISPOSICOES GERAIS

17.1. E, por estarem justas e acertadas, firmam as partes o presente instrumento, em meio eletronico,
através do Sistema Eletronico de Informagdes (SEI) do Contratante. Para fins de contagem dos prazos
previstos serd considerado como data de assinatura do contrato a data da ultima assinatura
(dia/més/ano) dos signatérios referenciados no preambulo do referido instrumento. A autenticidade do
documento pode ser conferida no site https://portalsei.joinville.sc.gov.br informando o cédigo verificador
do documento.

ANEXO 1

Tratamento e Protecdo de Dados Pessoais

1. FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1 O presente anexo tem como finalidade firmar as condi¢des e responsabilidades a serem assumidas
pelas partes no que se refere a aplicabilidade da Lei Geral de Prote¢ao de Dados — LGPD.

2. DEFINICOES
2.1 Para efeitos deste termo, serdo consideradas as seguintes definigdes:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulacdes, incluindo-se ai
as decisOes publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento de Dados
Pessoais no territorio nacional.

2.1.2 LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteragdes posteriores (Lei n° 13.709, de
14 de agosto de 2018).

2.1.3 Dados Pessoais - significam qualquer Dado Pessoal tratado, incluindo Dados Pessoas Sensiveis, nos
termos de ou em relagdo ao Contrato.

2.1.4 Servigos - refere-se a contraprestacao, nos termos do Contrato.

2.1.5 Colaborador(es) — significa qualquer empregado, funciondrio ou terceirizados, representantes ou
prepostos, remunerado ou sem remuneragdo, em regime integral ou parcial, que atue em nome das partes e
que tenha acesso a Dados Pessoais por for¢a da prestacdo dos servigos.

2.1.6 Incidente de Segurancga da Informagao — significa um evento ou uma série de eventos de seguranga
da informac¢do, indesejados ou inesperados, que tenham grande probabilidade de comprometer as
operagdes do negdcio e ameagar a propria segurancga da informacao, a privacidade ou a prote¢do de dados
pessoais.



2.1.7 Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas ndo se limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” ¢ “Relatorio

de Impacto a Protecdo de Dados” terdo, para os efeitos deste Anexo, o mesmo significado que lhes ¢
atribuido na Lei n°® 13.709/18.

2.3 As partes comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive
nos meios digitais, observando-se, em especial, o disposto nas Leis 13.709/2018 e 12.965/2014.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1 S3o deveres das partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou 11 e/ou Capitulo
IV da Lei 13.709/2018 as quais se submeterdo os servigos, ¢ responsabilizar-se: (i) pela realizagao do
tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular; (ii) pela
compatibilidade no tratamento com as finalidades informadas; (iii) pela definicdo da forma de tratamento
dos referidos dados, informando ao Titular que seus dados pessoais sdo compartilhados na forma prevista
neste Contrato.

3.1.2 Caso o contratante realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7°, I ou
11, I da LGPD), responsabilizar-se-a pela guarda adequada do instrumento de consentimento fornecido
pelo Titular, e devera informa-lo sobre o compartilhamento de seus dados, visando atender as finalidades
para o respectivo tratamento.

3.1.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra parte, quando solicitado,
visando atender requisi¢cdes e determinagdes das autoridades fiscalizadoras, Ministério Publico, Poder
Judiciario ou Orgdos de controle administrativo.

3.1.3 Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranca ou de
descumprimento com quaisquer Leis e Regulamentos de Protecdo de Dados de que venha a ter
conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta) dias corridos, tomar as medidas
necessarias.

3.1.4 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de
execugdo do contrato e do servigo contratado, e utiliza-lo, quando seja o caso, em cumprimento de
obrigac¢do legal ou regulatdria, no exercicio regular de direito, por determinacao judicial ou por requisi¢do
da ANPD.

3.1.5 Cooperar com a outra parte no cumprimento das obrigagdes referentes ao exercicio dos direitos dos
Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no
atendimento de requisi¢des e determinagdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo.

3.1.6 Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela ANPD, na medida em
que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoavel, eventuais
desconformidades detectadas.

3.1.7 Informar imediatamente a outra parte quando receber uma solicitagio de um Titular de Dados, a
respeito dos seus Dados Pessoais sempre que envolver a solucao tecnologica objeto do presente contrato.

3.1.8 Abster-se de responder qualquer solicitagdo em relacdo aos Dados Pessoais do solicitante, exceto nas
instrugdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Protecao de Dados
em vigor.

3.1.9 Informar imediatamente a outra parte, sempre que envolver a solu¢ao tecnologica objeto do presente
contrato, assim que tomar conhecimento de:

a) qualquer investigacdo ou apreensdo de Dados Pessoais sob o controle da outra parte por oficiais do
governo ou qualquer indicagdo especifica de que tal investigacao ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funcionarios publicos;
¢) qualquer informagdo que seja relevante em relacdo ao tratamento de Dados Pessoais da outra parte; e

d) qualquer incidente ou violagao que afete o negdcio ou que demande acao da outra parte.



3.2 O subitem anterior interpreta-se em consonancia com o detalhamento do servigo e as responsabilidades
das partes previstas neste Contrato e seus demais anexos.

4. DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurara que o acesso ¢ o Tratamento dos Dados Pessoais enviados pelo Contratante
fiquem restritos aos Colaboradores que precisam efetivamente tratd-los, com o objetivo tnico de alcancar
as finalidades definidas no contrato indicado no predmbulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que envolvem
o tratamento; €

4.1.2 Tenham conhecimento das obrigacdes do contratado, incluindo as obrigacdes do presente Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obrigados a
guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos
jé definidos pelo artigo 8°, da Lei 5.615/70.

5. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual,
firme parcerias com outros provedores para a integracdo dos servicos em nuvem. Ainda assim, o
Contratado tem a obrigagdo de celebrar contratos adequados e em conformidade com a LGPD e adotar
medidas de controle para garantir a protecdo dos dados do Contratante e dos dados do Titular, aderentes
aos requisitos de boas praticas e seguranca aplicados pelo Contratado.

5.2 O Contratado notificard previamente ao Contratante, caso deseje adicionar ou remover algum dos
provedores parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotarda medidas de seguranca técnicas e administrativas adequadas a assegurar a
protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de
seguranga aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranca, o Contratado deverd levar em conta os riscos que sdo apresentados pelo Tratamento, em
particular aqueles relacionados a potenciais Incidentes de Seguranga, identificacao de vulnerabilidades, e
adequada gestdo de risco.

6.2 O Contratado mantera os Dados Pessoais de clientes do Contratante ¢ informagdes confidenciais sob
programas de seguranca (incluindo a adogdo e a aplicagcdo de politicas e procedimentos internos),
elaborados visando (a) prote¢do contra perdas, acessos ou divulgagdo acidentais ou ilicitos; (b) identificar
riscos provaveis e razoaveis para seguranga e acessos nao autorizados a sua rede; e (c) minimizar riscos de
seguranga, incluindo avaliagdo de riscos e testes regulares. O Contratado designarda um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranca da informacao, que
inclui a garantia de cumprimento de politicas internas de seguranca da informacao.

6.3 Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de dados pessoais
que tiverem sido transferidos pelo Contratante, independentemente do motivo que o tenha ocasionado, o
Contratado comunicara ao Contratante imediatamente a partir da ciéncia do incidente, contendo, no
minimo, as seguintes informagdes: (i) data e hora do incidente; (ii) data e hora da ciéncia pelo Contratado;
(ii1) relagdo dos tipos de dados afetados pelo incidente; (iv) nimero de Titulares afetados; (v) dados de
contato do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo tomadas para reparar o
dano e evitar novos incidentes. Caso o Contratado nao disponha de todas as informacdes ora elencadas no
momento de envio da comunicacdo, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as informagdes indicadas) deve
ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que
os Dados Pessoais sdo disponibilizados, sdo permitidas somente quando tais transferéncias forem
estritamente necessarias para a execucdo do Contrato e de acordo com as condigdes e os limites
estabelecidos a seguir:



7.2 O Contratado deverd notificar o Contratante, sem demora indevida, de quaisquer intencdes de
transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um terceiro pais e
somente realizar tal transferéncia apds obter autorizagdo, por escrito, que pode ser negada a seu critério.

7.2.1 Essa notificacao devera conter informagdes detalhadas sobre para quais paises as informagdes seriam
transferidas e para quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos Servicos
(mediante prévia autorizagdo, por escrito, do Contratante), a parte Contratada devera adotar os
mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicavel, as futuras clausulas
padrdo aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem
disponiveis, ou, quando aplicavel, cldusulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados
Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo (30) dias, serdo eliminados
completamente os Dados Pessoais e todas as copias porventura existentes (seja em formato digital ou
fisico), salvo quando necessaria a manutengao dos dados para cumprimento de obrigagdo legal ou outra
hipotese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo,
no contrato em que ele se insere e também de acordo com o que dispde a Segao III, Capitulo VI da LGPD.

10. DAS DISPOSICOES FINAIS
10.1 Sem prejuizo de eventuais disposi¢des sobre mediacao e jurisdigdo:

10.1.1 Na hipdtese de conflito entre o presente Anexo e o Contrato, prevalecerdo as disposicoes do
Contrato.

10.1.2 As partes ajustardo variacdes a este Anexo que sejam necessarias para atender aos requisitos de
quaisquer mudancas nas Leis e Regulamentos de Prote¢ao de Dados.

10.1.3 Caso qualquer disposicao deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposi¢do invalida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intengdes das partes 0 maximo
possivel ou, se isso nao for possivel, (i1) interpretadas de maneira como se a disposi¢dao invalida ou
inexequivel nunca estivesse contida nele.
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